Policja ostrzega - uwazaj na przestepcow i nie
daj sie oszukac
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Przestepcy stosuja rozne metody oszustw - ,,na wnuczka”, , na
policjanta”, , na kryptowaluty” czy , na fatszywy link”. Jak zareagowac i
co zrobic¢ kiedy podejrzewamy, ze ktos probuje nas oszukac?
Pamietajmy, ze nasze bezpieczenstwo i bezpieczenstwo naszych
pieniedzy w najwiekszej mierze nalezy do nas samych.

W ostatnim czasie oszusci najczesciej prébujg ponizszych metod:

* ,na wnuczka” - oszusci zazwyczaj kontaktuja sie telefonicznie. Przerwij
potaczenie, nie przekazuj nikomu swoich pieniedzy ani kosztownosci,
zweryfikuj przekazane podczas rozmowy informacje i skontaktuj sie z
bliskimi lub Policja;

* telefonicznie - przerwij potaczenie, nie przekazuj zadnych pieniedzy ani
kosztownosci, zweryfikuj przekazane podczas rozmowy informacje,
skontaktuj sie z bliskimi lub Policja;

® ,na policjanta” - policja nie prosi o pienigdze ani o udziat w dziataniach
operacyjnych oraz nie informuje o szczegétach podejmowanych czynnosci.
Przerwij potgczenie, nie przekazuj oszczednosci, skontaktuj sie z bliskimi lub
Policja;
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* ,na kryptowaluty” - madrze inwestuj pienigdze, nie ufaj obietnicom tatwego
i szybkiego zysku, nie zezwalaj na dostep do swojego urzgdzenia innym
osobom, chron swoje dane, loginy i hasta, korzystaj ze sprawdzonych
instytucji finansowych;

® ,hainwestycje” - madrze inwestuj pienigdze, nie ufaj obietnicom tatwego i
szybkiego zysku, nie zezwalaj na dostep do swojego urzgdzenia innym
osobom, chron swoje dane, loginy i hasta, korzystaj ze sprawdzonych
instytucji finansowych;

* ,na fatszywe linki” - nie klikaj w nieznane linki, stosuj w bankowosci
elektronicznej dwusktadnikowg weryfikacje dostepu, loguj sie do banku tylko
przez oficjalng strone lub aplikacje, strzez swoich danych, loginéw i haset;

* ,na Blika” - nie przesytaj pochopnie kodéw Blik, zweryfikuj prosbe o
pienigdze za pomoca innego kanatu informacyjnego niz jg dostates, upewnij
sie, ze przekazujesz pienigdze wtasciwej osobie, przed potwierdzeniem w
aplikacji skontroluj kwote.

Na czym polega oszustwo na , Portal ogtoszeniowy”

* wystawiasz cos na portalu ogtoszeniowym. Znajduje sie kupiec. Twierdzi, ze
chce zaptaci¢ za wystawiony do sprzedazy towar, a pienigdze mozesz
odebrac po wejsciu w link. W ten sposdb -,0szust zastawia na Ciebie
putapke”

® teraz oszust wysyta Ci linka. Klikasz i trafiasz na strone tudzgco podobnga do
strony portalu ogtoszeniowego. Na stronie jest formularz z prosbg o podanie
danych Twojej karty i stanu Twojego konta. Wypetniasz formularz. -,,Oszust
ma juz prawie wszystko zeby Cie okras¢”

® przychodzi do Ciebie SMS z banku, z kodem do autoryzacji. Ty nie czytasz
go uwaznie i wpisujesz kod do formularza. W SMS-ie napisalismy, ze
autoryzujesz dodanie Twojej karty do Google Pay lub Apple Pay. -, Oszust
Cie okrada. Ptaci Twojg kartg za pomoca aplikacji ptatniczej lub wyptaca nig
gotéwke w bankomacie”

® koniec. Twoje konto jest puste.

* Jak uniknag¢ oszustwa

Czytaj SMS-y od Bankdéw

* zwréc¢ uwage na to, co autoryzujesz;
* poznaj zasady bezpieczehstwa swojego banku i stosuj sie do nich

Gdy korzystasz z portali aukcyjnych



* miej ograniczone zaufanie do potencjalnych kontrahentéw;

* rozliczaj sie bezposrednio przez dany portal. Unikaj bezposrednich
transakcji. Uwazaj na préby nawigzania kontaktu poza portalem, np. przez
WhatsApp czy Messenger. Zobacz instrukcje ptatnosci portali
ogtoszeniowych;

* oszusci mogg podrobic¢ strone portalu aukcyjnego - tak samo jak i kazda
inng strone, réwniez naszg. Dlatego zwracaj uwage na adres widoczny w
przegladarce;

* zwrdéc¢ uwage na poprawnosc jezykowa strony, na ktérej przekazujesz dane
karty. Fatszywe strony czesto zawierajg btedy, sg napisane niegramatycznie.

Na czym polega oszustwo na ,,Pracownika banku, lub
platformy inwestycyjnej”

Oszusci podszywaja sie pod pracownikéw bankéw. Dzwonig do klientéw z
numerdéw bardzo podobnych do numeru infolinii, a nawet wyswietlajgcych sie
jako numer naszego banku i informuja, ze bank udaremnit nieuprawniong
wyptate pieniedzy z konta. Aby zapobiec takim sytuacjom w przysztosci prosza o
zainstalowanie na smartfonie pewnej aplikacji. W rzeczywistosci jest to narzedzie
do przejecia kontroli nad naszym telefonem i hastami bankowos$ci mobilne;j.
Niektdérzy podejrzliwi klienci po rozmowie z oszustem kontaktujg sie z prawdziwg
infolinig banku. Mogg tez prosi¢ o wyptate pieniedzy z konta i wptate na inne
wskazane lub zainwestowanie na przyktad w kryptowaluty. Wtedy okazuje sie, ze
zadna taka sytuacja nie miata miejsca.

Na co zwraca¢ uwage?

® pracownicy Banku nigdy nie proszg podczas rozmowy o login lub hasto do
bankowosci internetowej;

®* pracownicy Banku nigdy nie proszg o zainstalowanie dodatkowego
oprogramowania lub uzyskanie zdalnego dostepu do komputerdéw klientow;

® pracownicy Banku nigdy nie proszg o peten numer karty i kod CVV;

® pracownicy nie proszg o zlikwidowanie lokat, wyptaty pieniedzy,
dokonywanie przelewdw wskazujgc inne rachunki do wptaty;

* jesli masz watpliwosci czy rozmawiasz z pracownikiem Banku - roztacz sie -
sprawdz numer na stronie internetowej i oddzwon.



